Rizika a disledky — pro ucitele

Aktivni prace zaku se souborem v cloudu

Uditel pfedem umisti soubor ,Pracovni list — Rizika a dutsledky” do sdileného
prostiedi (cloudu) podle svych zvyklosti a zpfistupni ho Zak{im.

Aktivita je brainstorming dutsledki nevhodného pfistupu k digitdlni identité
v podobé prace vSech zakt se sdilenym elektronickym dokumentem v cloudu.

Doba trvdni ¢dsti: 10 min.

Reflexe aktivity

Ucitel vyzve zaky ke vzdjemnému informovani a diskusi o svych ndpadech, jejich
realnosti, o rizicich a dtsledcich nevhodné prezentace digitalni identity. Mtize vyuzit
nize uvedené priklady:

Ptiklady moznosti dusledkii:

e Ztrata telefonu — ziskdni uloZenych hesel, pfistup ke zprdvam, kontakttim,
osobnim a divérnym materidltim...

e Zvefejnovani fotografii a videi — napadeni osobnosti, Sikana.

e Instalovani aplikaci — poskytovani osobnich udajti, pfistup ke zdrojim
zafizeni (fotoaparat, idaje o poloze, ID zafizeni, soubory...).

e Sledovani uzivateli (geolokace) — vykradani bytdi, stalking a grooming
(atoc¢nik vyhleda dité na vefejnosti).

e Kybersikana.

Doba trvani ¢asti: 10 min.

Pokud ucitel nepouzije sdileny dokument v cloudu a necha zaky psat na vytistény
pracovni list, pak vyzve zaky, aby své napady napsali na tabuli nebo flipchartové
archy s jednotlivymi otdzkami (tkoly) tak, aby byly uvedeny pokud mozno vSechny
zapsané moznosti z pracovnich listt.
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