Co je to Phishing?

Rozesilani podvodnych e-mailli, které maji ze
svych adresati vylakat citliva data.

Jedna se o napojeni na cizi telefonni linku v
rozvodnicich, nebo pfimo pres telefonni vedeni.
Virtudlni rybafeni na internetu.

Co je to SpyWare?

=  Poplasna zprava upozoriujici na virus.

=  Program, ktery sbira informace o nasem chovani
na internetu a muize je posilat tfetim stranam.

= Jedna se o druh malwaru vyznacujici se
vyskakovacimi okny.

Co je to AdWare?

Program, ktery sbira informace o naSem chovani
na internetu a muze je posilat tfetim stranam.
Poplasnd zprava upozoriujici na virus.

Malware (Skodlivy program) vyznacujici se
vyskakovacimi okny.

Co to je Antivir?

=  Program pro ochranou elektronickych zafizeni (PC,
tablety, mobily...)

=  Program na sbér dat.

= Jako antivir je oznacovana antistaticka utérka pro
Cisténi monitord.

Lze soucasné pouzivat firewall a antivirovy program?

Ano, ale antivir je nedlleZitou soucasti. Veskeré
hrozby a viry odstrani firewall.

Ne, jedna se o dva samostatné softwary. Pfi
soubézném uzivani hrozi riziko kolize program.
Ano, firewall chrani data pied Gtoky z internetu,
blokuje nezadouci pfistup k siti. Antivir
identifikuje a odstriiuje pocitacové viry.

Kde je vhodné stahovat antivirové programy?
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= Nejvhodnéjsi je zakoupit ten nejdrazsi, abychom
méli jistotu, Ze nasSe zafizeni budou nejlépe
chranéna.

=  Operacni systém i antivir je doporucené pofizovat
a stahovat pfimo na strankach vyrobce.

= Neni dullezité, z jakych zdroju je stazen.




Je AdWare nebezpecny?

= Ne, jde o legdlni software, ktery se pouziva k
nabizeni reklamy.

= Ano, jde o nebezpecny program, ktery mize zacit
shromazdovat citlivd data o uZivateli.

= Na tuto otazku neexistuje jednoznacna odpovéd.

Legalni AdWare nebezpecny neni, nelegalni je.

Co znamena termin spam?

= Jde o nabidku zboZi pomoci elektronické posty.
= Jde o nevyZadanou postu.
= Jde o postu se skrytym odesilatelem.

Je pocitac po instalaci antivirového programu dokonale
chranény?

= Ne, antivirovy program nemusi odhalit vSechny
typy vird.

= Ano, pokud je v plvodni verzi, bez aktualizaci.

= Ano, pokud je pravidelné aktualizovan.

Co je potieba zajistit pro spravnou funkci antivirového
programu?

= Jeho pravidelnou aktualizaci.

= Jeho neustalé pfipojeni k internetu.

=  Pravldelné promazavani slozky doc¢asnych
internetovych soubor(.

Jak vycistim pocitac od skodlivych programi?

= Po konzultaci s IT odbornikem, ktery vytipuje
podezielé soubory.

= Vydistit pocitac nelze, Skodlivé programy se po
smazani zahy obnovi.

=  Pomoci nastroje na odstranovani skodlivého

softwaru.

Co je to Ransomware?

= Druh Skodlivého kédu, ktery v infikovaném
zafizeni zasifruje sadu vybranych soubori.
Uzivatel je vydiran zaplacenim vykupného.

= Druh skodlivého kédu, ktery v infikovaném zafizeni
smaze vSechny soubory.

= Druh Skodlivého kodu, ktery v infikovaném zafizeni
otevird ndhodné soubry.




Co je to Botnet?

Soubor, ktery je potfebny ke spusténi pocitace.

Skodlivy kéd, ktery pouziva ke svému $ifeni e-
mail.

Skupina napadenych poditacd slouZicich pro cilené

utoky.

Co je to Keylogger?

=  Skodlivy kéd, jeho? Ukolem je mént umisténi
uloZenych soubor( v pocitaci.

= Skodlivy kéd, jehoz Gkolem je mé&nit nazvy
uloZenych soubord.

= Skodlivy kéd, jehoz tkolem je zaznamenat stisky
klaves a odesilat je tFeti strané.

Co to je pocitacovy vir?

Jedna se o Skodlivy program, ktery se spusti bez
védomi uzivatele. Cilem je poskodit uZivatele
(nap¥. smazani souboru).

Jedna se o program, ktery uZivatel spousti za
ucelem vycisténi systému.

Jedn3d se o skodlivy program, ktery spousti pouze
hudebni soubory.

Jak se chovaji v pocitaci pocitacovi cervi?

= Maji samoreplikaéni schopnost, po napadeni
provedou reset celého systému.

=  Maji samoreplikacni schopnost, po napadeni
systému, pfevezmou kontrolu nad sitovou

=  Maiji samoreplikacni schopnost, po napadeni
nastavi pocita¢ do tovarniho nastaveni.

Co je HOAX? Jaky je jeho ucel?

FaleSna zprdva, novinaiska kachna, poplasna
zprava, nesmysl. Zprava ma za ukol vylekat
uZivatele.

Zprava, podloZena fakty, ktera ma za ukol
informovat uZivate o urcitém problému.
Zprdva, podloZena fakty, kterd ma za ukol
informovat uZivate o pocitacovych virech.
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Ktery Skodlivy kdd nepotiebuje pro své Sifeni hostitele?
= Trojsky kan.
= PocitaCovy vir.
= Sitovy Cerv.




Ktera z nasledujicich vét o rootkitu neni pravdiva?

= e to Skodlivy kadd.

= Je to malware, ktery se dokaze skryt pred
antivirem.

= Je to program, ktery nemize byt nikdy odhalen.




