Jaké je idealni heslo k bankovnimu uctu? K ¢emu slouzi dvoufazové ovérovani?

* Rada ¢isel od 1 do 10. = Ke znovuziskdni zapomenutého hesla.

= Jméno a pfijmeni nebo misto bydlisté. = K bezpecnému pfihlasovani, kromé hesla se
=  Osmimistné, kombinace velkych a malych zadava dalsi kéd pro pfihlaseni.

pismen a Cislic. = Ke kontrole toho, Ze se klient pfihlasil a odhlasil

z aplikace internetového bankovnictvi.

= Ano, je vSak nutné dodrZovat zasady bezpecnosti Heslo je vhodné ménit jednou za tFi mésice
v on-line prostiredi a mit mobilni telefon Poka3dé, kdy? heslo zapomenu
zabezpeten pro pfipad zneuZiti. Heslo neni vhodné ménit, je vhodné ponechat si
Rozhodné ne, do internetového bankovnictvi by se

mélo pfistupovat z anonymniho okna prohlizece.
Rozhodné ne, k bankovnimu Uctu je vhodné se

pGvodni vygenerované.

pfihlasit on-line, pouze pokud mi da banka souhlas.

Tipnete si, kolik let letos ubéhlo od prvni bankovni
transakce pres internet v Cesku?

Jak se vyviji gramotnost Cechii ve vztahu ke
kyberbezpecnosti? (prizkum CBA — ¢eska bankovni asociace)

Lidé jsou rok od roku informovanéjsi, podle studii

VR 0
s ccals let se gramotnost meziro¢né zvysuje o 15 %.

= cca20let
= cca25let

Lidé se o kyberbezpecnost viibec nezajimaji, index
kyberbezpecnosti se dokonce sniZil.
Informovanost je stale na stejné Urovni, index
kyberbezpecnosti se uz patym rokem pohybuje na
hranici kolem 60 %.

Je vyuziti mobilniho telefonu k pfistupu do Jaka je idealni frekvence zmény hesel?
internetového bankovnictvi bezpecné?




Jak se vyvarovat nebezpeci pfi pouzivani internetového
bankovnictvi v mobilnim telefonu?

= Neprihlasovat se do internetového bankovnictvi
pres nezabezpecené sité.

=  Poutzivat internetové bankovnictvi pouze z
domaciho poditace.

= Pfihlasovat se do internetového bankovnictvi jen
pres prohlize¢, nikoliv pfes mobilni aplikaci.

Kterou oblast kyberbezpecénosti cesSi nejvice
zanedbavaji? (prazkum CBA —Ceska bankovni asociace)

= QOdkud pfistupuji do internetového bankovnictvi.
= Kontrolu bankovnich vypis(.
= Pravidelnou zménu PIN kédu a hesel.

Je bezpecné v internetovém bankovnictvi pouzivat
rodné Cisla jako heslo?

= Ano, ale pouze bez ¢asti Cisla za lomitkem.
= Ne, jde o citlivy osobni udaj.

Na kterou oblast kyberbezpecnosti si davaji cesi nejvice
pozor? (prizkum CBA —Ceska bankovni asociace)

= Zabezpeceni mobilniho telefonu.
= Otevirani pfiloh e-maili od neznamych osob.
= Aktualizace zabezpeceni pocitace.

Jak se zachovdm, kdyzZ jsem pfihlasen k internetovému
bankovnictvi na veiejné pfistupném pocitaci a musim se
od néj vzdalit?

=  Vidy se bezpecné odhlasim a zaviu vSechna okna,
ktera obsahuji citlivé udaje.
Pokud se jedna pouze o par minut, nechdam
vSechny programy zapnuté.
Musim vypnout vSechny webové stranky, aby
nikdo nevldél, ktera stranka byla pfihlasena.

Jak zvySim bezpecnost svého PIN kodu ke karté?

= Sdélim jej jen svym nejblizSim prateldm.
= Heslo si vytisknu a uloZim ke karté.
= Sdélovat heslo nebudu nikomu.




Co udélam pro bezpecnou praci na verejné pristupném Jak nejlépe predejit vyzrazeni ptihlasovaciho hesla k
pocitaci? bankovnim produktim?

=  Vypnu automatické ukladani hesel, které mi = UloZenim do mobilniho telefonu, abych si ho

nabizi internetovy prohlizec. nemusel pamatovat.
= Zapnu automatické ukladani hesel, které mi nabizi = Nikomu ho zasadné nesdéluji, jde o citlivy osobni
internetovy prohlizec. udaj.
= Vypnu na tomto pocitaci branu firewall. = Neni dalezZité ho chranit, hackefi ho stejné dokazi

vzdycky odhadnout a pfekonat.

Co je to kryptoména?

Kryptoména je typ digitalni mény.

Kryptoména je domaci mazlicek mensiho vzristu.
mailu, nez na cokoliv kliknu. =  Kryptoména je druh Sifrovani.
E-mail otevfu a poSlu zpétny dotaz na adresu
odesilatele, zda se opravu jedna o e-mail

mé banky.

Jak se zachovam pfi ztraté platebni karty? Co udélam kdyz zjistim nesrovnalosti na bankovnim

uctu?

Pofidim si novou kartu.

Kontaktuji policii a ztratu nahlasim jako kradez.
Pltebni kartu zablokuji a nahlasim jeji ztratu
bance.

Zkontroluji si vSechny transakce a kontaktuji svoji
banku.

Poslu si vice penéz na Ucet, pfece mi nemuzou
zmizet vSechny.

Zrusim si Ucet u stdvajici banky, a prejdu ke
konkurenéni bance.

Co udélam pfi obdrzeni podezielého e-mailu od své

banky?
Co nejrychleji se prihlasim na odkazané strance. .
Zkontroluji dlivéryhodnost odkazu v pfiloze e- .




K ¢emu mohou byt zneuzity mikrotransakce
v pocitacovych hrach? _

= K ziskani novych pratel.
= Ke zvySeni popularity autora hry.
= K prani ,Spinavych” penéz.







