Jak poznate zabezpecené internetové stranky? Které z ceskych ministerstev ma v gesci otazku

kyberbezpecnosti?

*  P¥iotevieni stranky nevysko¢i varovné okno. Ministerstvo zahranici.

= Jejich adresa nezacina htts:/ Ministerstvo vnitra.

» Jejich adresa zaéina https:// Ministerstvo obrany.

=  Ano, samotné stahovani neni nezakonné. promitat verejné.
Ne, nesmim ho dale Sifit Zaidnym zptisobem.

Ne, nemohu jej déle Sifit ani sdilet zadnym
z

Ne, je to nezakonné.

= Ano, ale jen z povolenim autora scénare.

zpUsobem, mohu jej uZivat jen pro svou potiebu.

Co znamena pojem IP adresa? Jaka rizika s sebou nese pouZivani nelegalnich

pocitacovych programl?

= Jde o zkratku slov ,individual protection”, tedy
individudIni nastaveni zabezpeceni internetu.

= Jde o zkratku slov ,internetovy pomocnik®, coz je
sluzba spole¢nosti Microsoft pro zacinajici
uzZivatele internetu.

= Jde o zkratku slov ,internet protocol”, coz je
protokol, pomoci kterého spolu komunikuji
zafizeni v internetu.

= 74dna, pokud soucasné pouzivam legalni antivirovy
program.

= Zavirovani pocitace, ztratu dat, pfipadné postih
ze strany vyrobce daného programu.

=  Dnes uZ Zadna, protoZe pouzivani nelegalnich
program( nelze odhalit.

Mohu si bezplatné z internetu stahnout film? Mohu stazeny film z internetu dale Sifit?
Ano, ale pouze mezi prateli, nemohu film




K ¢emu slouzi sité peer-to-peer?

Vyhledavani skodlivych program( na internetu.
Sdileni urcitého obsahu jako jsou dokumenty,
fotky, videa mezi ucastniky sité.

Ochrané vlastnickych prav autor( hudby a filma,
jejichz dila jsou publikovana na internetu.

Jak se zachovdm, kdyzZ do verejné pristupného pocitace

zadavam citlivé udaje?

Mohu byt klidny, mé pfihlasovaci udaje nikoho
z okoli nezajimaiji.

Musim byt opatrny, aby Zadna osoba nevidéla,
které znaky zaddvam.

Musim byt opatrny, abych Udaje zadal spravné,
protoze na verejné pristupném pocitaci se po
prvnim sSpatném pokusu muj ucet zablokuje.

Co by nemélo v pocitaci urcité chybét?

vevs

Nejaktudlnéjsi verze antivirového programu.
Nejaktualnéjsi verze prehravace hudby.
Nejaktualnéjsi verze internetového prohlizece.

K éemu slouzi brana firewallu?

K fizeni a zabezpecéeni sitového provozu mezi

sitémi s rGznou urovni divéryhodnosti.
Ochrané pocitace proti phishingu.

Ochrané dat ulozenych v pocitaci, pred utoky z
internetu.

Jak se zachovam pfi pouzivani webové kamery?

Vyberu si takovou, kterd je zabudovana pfimo v
pocitaci.

Vyberu si takovou, kterd ma dobré rozliseni pfi
prenosu dat.

Budu obezietny, protoze kdokoli mtiZe na druhé
strané hovor nahravat.

Pokud uZivatel pouziva vice aplikaci, kde je zapotrebi

ew

mit heslo, je nejbezpecnéjsi.

=  Mit vSude stejna hesla a predejit tak jeho
zapomenuti.

= Mit rtizna hesla, protoZe pokud nékdo jedno
odhali, nehrozi riziko zneuziti i v ostatnich
systémech.

=  Mit vSechna hesla zapsana v mobilu.




Pokud jedete na cestu s pfenosnym pocitacem, na némz Zakladni zasadou pfi stahovani program je:

mate uloZena duleZita data, vyplati se:

»  Poutit pro cestu poéita¢ jiny, kde tato data nejsou. Vyuzivat pouze programy ziskané od znamych.

»  Vytvofit pred cestou zalozni kopii uloZzenych dat. VyuZzivat jakoukoli sit peer-to peer.

»  Obé& vyie uvedené moznosti. VyuZivat znamé a renomované weby, které se
zabyvaji jejich distribuci a pouzivaji antivirovou

ochranu.

= A7 po spusténi souboru. Neopravnénény pristupu do vaseho pocitace.

= Jediné u prodejce pocitacové techniky. Riziko jak zneuziti osobnich dat, tak

i neopravnéného pristupu do pocitace.

Softwarové piratstvi znamena: Instalace vice kopii softwaru, nez umoznuje zakoupena

licence:

* Neopravnéné uZivani softwaru, ktery je chranén = UmozZnuje rychlejsi aktualizaci antivirového

autorskymi pravy. programu.

»  Chybu, kterd miiZze vést k vymazani ¢asti nebo * Snizuje riziko ztraty dat.

véech vasich dat. ® Je druhem piratstvi.

= Nadakazu vaseho pocitace pocitatovym virem.

Nebezpecnost stazeného souboru se da provérit: Jaké riziko pFinasi pouzivani nelegalniho software:
= Aktualnim antivirovym programem. ZneutZiti osobnich dat v pocitaci.




Soubhlas k uzivani placeného softwaru se udéluje.

Uzavienim licencni smlouvy.
Pfi staZeni softwaru z internetu.

Cestnym prohlasenim.




