Co se o vas hacker nemtlzZe dozvédét prostiednictvim
socidlnich siti?

= Hesla k vasim uctiim, pokud nejsou shodna se
jménem vaseho pfitele, nejlepsi kamaradky
nebo vasi kocky.

= Kolik mate penéz, jaky mate Zivotni styl, respektive
zda mu stojite za to, aby vas okradl.

* To, co mu sami pfimo i nepfimo, umysiné ¢i
nelmysliné neprozradite.

Co umoziuje chat v prostiedi socialnich sitich?

Komunikaci v prostiedi, ve kterém je mozno vést
rozhovor s jednim nebo vice lidmi najednou.
Komunikaci jen prostfednictvim webové kamery.
Komunikovat jen v pfesné stanovenych terminech.

Co udélam v pripadé zjisténi, ze by mohlo dojit
k zneuziti mych osobnich udaju?

pfipadech kontaktuji policii nebo linku davéry.
Vypnu pfipojeni k internetu.
Zménim udaje ve svém profilu.

Jaké je nejvétsi riziko, které uzivatelé na socialnich sitich
podstupuji?

= Ztrata pratel.
= Ztrata soukromi.
= \/znik zavislosti.

Kybersikana znamena?

Novy druh bojového sportu.

Nova pocitacova hra ke staZzeni na internetu.

Druh Sikany, ktery vyuziva elektronické prostredky,
jako jsou socialni sité, mobilni telefony, e-maily i
blogy.

Co udélam pokud mé jakykoli uZivatel socidlni sité
pozada o poskytnuti mych osobnich udajti nebo
soukromych fotografii?

Poskytnu je, vidyt o nic nejde, daji se kdykoli
smazat.

Nikdy tyto materidly neposkytnu, i kdyby mé
pozadala osoba, kterou znam.
Poskytnu je jen provozovateli dané sluzby.




v

Co je socialni sit? Co nept¥i mezi socialni sité?

= Prostiredi v internetu k setkavani lidi, sdileni =  www.linkedin.com

zazitkl a obsahu. = www.kafe.cz
= Propojena skupina lidi ze stejné socialni vrstvy. =  www.facebook.com

=  Marketingovy produkt k osloveni klientd.

Zda se za registraci plati.

Ano, miZe byt icastnikem nékolika socialnich Zda bude u mého profilu uvefejnéna fotografie.

siti najednou. Jak bude nakladano s mymi osobnimi Gdaji ze

Ne, plati registrace pouze do jedné socidlni sité. strany provozovatele socialni sité.

Existuje pouze jedna socidlni sit.

Co obecné plati pfri registraci do socialnich siti? Co nepatfi mezi bezpecné zasady pouzivani socialnich

siti?

Cim vice toho vypInime a sdélime, tim vice najdeme UdrZovani hesel k e-mailu v tajnosti i pred

pratel. blizkymi osobami.
Cim méné toho o sobé vyplnim a sdélim, tim méné Odpovidani na vzkazy od vsech uzivateld.
mohou byt moje osobni tdaje zneuzity. Nezverejiiovani svého telefonniho Cisla ani
| bez mého svoleni mohou byt mé osobni Gdaje adresy bydlisté.

sdéleny tretim stranam.

Muze byt uZivatel Gcastnikem nékolika socialnich siti Co si zjistim pred registraci na nékterou ze socialnich
najednou? siti?




Vystupovat na internetu pod prezdivkou je: Zverejnéna data na socialnich sitich:

vewvs

=  Bezpecnéjsi.
= Zbabélé.

= Data jsou pravdiva.
= Data nejsou pravdiva.

= NezaleZi natom. = Jen néktera data jsou pravdiva.

Ztracim nad nimi kontrolu a mize s nimi kdokoli nedohleda.

nakladat (stahnout, pfemistit, poslat komukoli...). Smazes si spole¢né vsechny pratele.
Vybiram jen ty, na kterych neni nikdo dalsi kromé Pfijde mu upozornéni na zablokovani.

me.

Co je to sexting? Co je to kybergrooming?

Blogova stranka o kybernetickych utocich.

Pojmenovani pro ¢innost vytvareni plakatu k akcim. - . fx -
I ) ) ) Psychicka manipulace ditéte dospélym
Posilani stazenych filmG s tématy hvézdnych valek. Ty I o
o ) , prostiednictvim komunikacénich technologii s cilem
Posilani textového, fotografického, audio a video , - . - o .
o ziskat diivéru, vylakat obét na schiizku a zpravidla

obsahu se sexualnim podtextem.

sexualné zneuzit.
Webova stranka o kybernetické bezpecnosti

v prostredi socidlnich siti.

Pokud umistuji své fotografie na socialni sit: Co se stane, kdyZz nékoho zablokujes na socialni siti?
Vybirdm jen ty, na nichZz mi to opravdu slusi. Zablokovana osoba té uz na socialni siti




Co je to kyberstalking?

= Opakované a dlouhodobé pronasledovani pomoci
komunikacnich technologii, utocnik chce umysiné
vyvolat pocit strachu o soukromi, zdravi nebo Zivot.

=  QOpakované a dlouhodobé sledovani komercnich
prostord pomoci kamerovych systému.

= QOpakované a dlouhodobé zasilani nevyzadanych

zprdv na urcitou e-mailovou adresu.




