Mezi bezpecnostni prvky proti moznosti odcizeni udaja
k e-mailu ¢i hesel nepatfi:

Jak se mam zachovat, kdyz dostavam hodné nevyzadané
posty:

To, Ze nikomu nesdéluji svd hesla, ani na vyzadani.
To, Ze si nastavim kontrolni otazku k e-mailu.

To, Ze si zadam jednoduché heslo (nap¥. jméno
nebo datum narozeni).

Za spam se nepovazuje e-mail:

Nic, nevyzadané posty se nelze nijak zbavit.
Odpovédét na kazdy nevyzadany e-mail a do
predmétu zpravy vepsat NE/ANO.

Aktivovat funkci filtrovani nevyzadané posty.

Co mam udélat, pokud dostanu z neznamé adresy
e-mail, ktery mi nabizi penize:

Nabizejici nabidku pracovniho mista, spamy nabizeji

pouze zboizi.
Od firmy, které jsem nékdy v minulosti poskytl

souhlas se zasilanim reklamnich a informacnich
sdéleni na mou adresu.
Odesilany ze zahranici, tedy z adresy nekon¢ici

doménou ,,.cz"

Je odesilatelem e-mailové zpravy vidy clovék, ktery je
zobrazen jako odesilatel:

Na e-mail normalné odpovim.

Na e-mail odpovim, pouze pokud je odeslan z
adresy s doménou ,,.cz”

Na e-mail neodpovidam a ihned jej smazu.

On-line komunikace je:

Nemusi to tak byt, pravého odesilatele Ize snadno
skryt.

Nemusi to tak byt, ale pouze u e-mailli odesilanych
z verejnych (free-mailovych) adres.

Ano, ovsem jen pokud se vedle jeho adresy objevi

i celé jméno.

Marketingova komunikace uréend uZivatelim
internetu.

Komunikace prostiednictvim internetu v redlném
Case.

Komunikace probihajici v kuse, po dobu 24 hodin.




Co patfi mezi nastroje rychlé komunikace na internetu: Ktery program umoziuje provozovat telefonovani po
internetu:

Kvalitni pocitac a rychlé pfipojeni na internet. alp
Web relations, media, event management apod. Skype
E-mail, instant messaging, chat, internetové Jabber
volani apod.

Je bezpecné se pripojovat ke své e-mailové schrance Jaké udaje zasadné nesdéluji prostiednictvim e-mailu:
z verejné pristupného mista, napfiklad z internetové
kavarny:

Jména rodinnych pfislusnika.
Ano, pokud nikomu nefeknete své heslo a vypnete Vezkeré citlivé osobni tdaje (rodné &islo,
v internetovém prohliZeci jeho automatické ulozeni. pFihlagovaci hesla, adresu atd.).
Ano, vefejné pristupné pocitace jsou ze zakona Své telefonni Cislo do zaméstnani nebo do Skoly.
nejlépe zabezpecené.

Ne, protoZe vefejné pouzivany pocita¢ automaticky
odesld informace o pfihlaseni do verejné databaze.

Pokud dostanu od nezndmého uzivatele e-mail Mezi nejnebezpecnéjsi e-mailové prilohy hrozici Sifenim
s podezielou pfilohou: virli patfi soubory:

Neotevirdm pfilohu a ujistim se u odesilatele, Ze jde
o pFIthU neékodnou. Soubory S priponou .exe.

PFilohu neoteviram piimo z e-mailu, ale ulozim ji Soubory s pfiponou .txt.
predtim na pevny disk. Soubory s pfiponou .jpg.

Pfilohu neoteviram a e-mail ihned smazu.




Sluzbu ignorace vyuiziji v pripadé:

KdyZ mé nékdo svymi vulgarnimi e-maily i

nabidkami obtézuje.

Kdyz mi administrator posle nové informace

0 zabezpeceni mé schranky.

Kdyz mi pfitel posle pozvani na sportovni zapas a ja
0 néj nemam zajem.

Pokud mi prijde e-mail s Zadosti, abych pro zvySeni
zabezpeceni potvrdil jakékoli své prihlasovaci heslo:

Udaje véetné fotografii, které o sobé na socialni siti ¢i
internetu zvefejnim:

Nemohou byt zneuZity.

Jednoduse vymazu, kdykoli budu chtit.
Sdilim se vSemi uZivateli a vétSinou je nejde
vzit zpét.

Jak se pozna silné, tedy maximalné bezpecné heslo pro
internetovou komunikaci?

Na e-mail odpovim a zvysim si tak svou
internetovou bezpecnost.

Na mail odpovim, ale heslo sdélim aZ poté, co mi
odesilatel v dalSim e-mailu potvrdi, k éemu
presné mé heslo potrebuje.

Na e-mail v Zddném pripadé neodpovidam.

Pokud mé nékdo na chatu poZada o sdéleni adresy a
telefonu:

Kombinuje vSechny povolené znaky, tedy velka a

mala pismena, Cislice a specidlni znaky, jako jsou

uvozovky, zavorky a dalsi.

Sklada se z co mozna nejdelsi fady Cislic.

Sklada se z co moZzna nejdelsi fady pismen s hacky
a ¢arkami, které nemaji nic spole¢ného se jménem

uzivatele.

Tzv. kybersikana hrozi nejcastéji:

Poslu mu je teprve, az on mi posle svoje.
Poslu mu je, ale pozadam o odpovidajici
protisluzbu (penize, listky do kina, kredit na
mobilni telefon...).

Neposlu je, jde o citlivé udaje.

Na serverech s nevhodnym obsahem.
Na chatech.
Prostrednictvim stranek na sdileni obrazku.




Co vas ochrani proti nevyzadané posté?

= Antirootkit.
= Antispam.
= Antivir.




