
Jaké je ideální heslo k bankovnímu účtu? 

 

▪ Řada čísel od 1 do 10. 

▪ Jméno a příjmení nebo místo bydliště. 

▪ Osmimístné, kombinace velkých a malých  

písmen a číslic. 

 

 
K čemu slouží dvoufázové ověřování? 

 

▪ Ke znovuzískání zapomenutého hesla. 

▪ K bezpečnému přihlašování, kromě hesla se 

zadává další kód pro přihlášení. 

▪ Ke kontrole toho, že se klient přihlásil a odhlásil 

z aplikace internetového bankovnictví. 

 

   

Je využití mobilního telefonu k přístupu do 

internetového bankovnictví bezpečné? 

▪ Ano, je však nutné dodržovat zásady bezpečnosti  

v on-line prostředí a mít mobilní telefon 

zabezpečen pro případ zneužití. 

▪ Rozhodně ne, do internetového bankovnictví by se 

mělo přistupovat z anonymního okna prohlížeče. 

▪ Rozhodně ne, k bankovnímu účtu je vhodné se 

přihlásit on-line, pouze pokud mi dá banka souhlas. 

 

 
Jaká je ideální frekvence změny hesel? 

 

▪ Heslo je vhodné měnit jednou za tři měsíce. 

▪ Pokaždé, když heslo zapomenu. 

▪ Heslo není vhodné měnit,  je vhodné ponechat si 

původní vygenerované. 

 

   

Tipnete si, kolik let letos uběhlo od první bankovní 

transakce přes internet v Česku? 

 

▪ cca 15 let 

▪ cca 20 let 

▪ cca 25 let 

 

 
Jak se vyvíjí gramotnost Čechů ve vztahu ke 

kyberbezpečnosti? (průzkum ČBA – česká bankovní asociace) 

▪ Lidé jsou rok od roku informovanější, podle studií 

 se gramotnost meziročně zvyšuje o 15 %. 

▪ Lidé se o kyberbezpečnost vůbec nezajímají, index 

kyberbezpečnosti se dokonce snížil. 

▪ Informovanost je stále na stejné úrovni, index 

kyberbezpečnosti se už pátým rokem pohybuje na 

hranici kolem 60 %. 

 



Jak se vyvarovat nebezpečí při používání internetového 

bankovnictví v mobilním telefonu? 

 

▪ Nepřihlašovat se do internetového bankovnictví 

přes nezabezpečené sítě. 

▪ Používat internetové bankovnictví pouze z 

domácího počítače. 

▪ Přihlašovat se do internetového bankovnictví jen 

přes prohlížeč, nikoliv přes mobilní aplikaci. 

 

 
Na kterou oblast kyberbezpečnosti si dávají češi nejvíce 

pozor? (průzkum ČBA –Česká bankovní asociace) 

 

▪ Zabezpečení mobilního telefonu. 

▪ Otevírání příloh e-mailů od neznámých osob. 

▪ Aktualizace zabezpečení počítače. 

 

   

Kterou oblast kyberbezpečnosti češi nejvíce 

zanedbávají? (průzkum ČBA –Česká bankovní asociace) 

 

▪ Odkud přistupují do internetového bankovnictví. 

▪ Kontrolu bankovních výpisů. 

▪ Pravidelnou změnu PIN kódů a hesel. 

 

 
Jak se zachovám, když jsem přihlášen k internetovému 

bankovnictví na veřejně přístupném počítači a musím se 

od něj vzdálit? 

▪ Vždy se bezpečně odhlásím a zavřu všechna okna, 

která obsahují citlivé údaje. 

▪ Pokud se jedná pouze o pár minut, nechám 

 všechny programy zapnuté. 

▪ Musím vypnout všechny webové stránky, aby  

nikdo nevIděl, která stránka byla přihlášena. 

 
   

Je bezpečné v internetovém bankovnictví používat 

rodné čísla jako heslo? 

▪ Ano, ale pouze bez části čísla za lomítkem. 

▪ Ne, jde o citlivý osobní údaj. 

▪ Ano, rodné číslo je nejbezpečnějším heslem. 

 

 
Jak zvýším bezpečnost svého PIN kódu ke kartě? 

 

▪ Sdělím jej jen svým nejbližším přátelům. 

▪ Heslo si vytisknu a uložím ke kartě. 

▪ Sdělovat heslo nebudu nikomu. 

 



Co udělám pro bezpečnou práci na veřejně přístupném 

počítači? 

 

▪ Vypnu automatické ukládání hesel, které mi  

nabízí internetový prohlížeč. 

▪ Zapnu automatické ukládání hesel, které mi nabízí 

internetový prohlížeč. 

▪ Vypnu na tomto počítači bránu firewall. 

 

 
Jak nejlépe předejít vyzrazení přihlašovacího hesla k 

bankovním produktům? 

 

▪ Uložením do mobilního telefonu, abych si ho 

nemusel pamatovat. 

▪ Nikomu ho zásadně nesděluji, jde o citlivý osobní 

údaj. 

▪ Není důležité ho chránit, hackeři ho stejně dokáží 

vždycky odhadnout a překonat. 

    

Co udělám při obdržení podezřelého e-mailu od své 

banky? 

▪ Co nejrychleji se přihlásím na odkázané stránce. 

▪ Zkontroluji důvěryhodnost odkazu v příloze e-

mailu, než na cokoliv kliknu. 

▪ E-mail otevřu a pošlu zpětný dotaz na adresu 

odesílatele, zda se opravu jedná o e-mail  

mé banky. 

 

 
Co je to kryptoměna? 

 

▪ Kryptoměna je typ digitální měny. 

▪ Kryptoměna je domácí mazlíček menšího vzrůstu. 

▪ Kryptoměna je druh šifrování. 

 

   

Jak se zachovám při ztrátě platební karty? 

 

▪ Pořídím si novou kartu. 

▪ Kontaktuji policii a ztrátu nahlásím jako krádež. 

▪ Pltební kartu zablokuji a nahlásím její ztrátu 

bance. 

 

 
Co udělám když zjistím nesrovnalosti na bankovním 

účtu? 

▪ Zkontroluji si všechny transakce a kontaktuji svoji 

banku. 

▪ Pošlu si více peněz na účet, přece mi nemůžou 

zmizet všechny. 

▪ Zruším si účet u stávající banky, a přejdu ke 

konkurenční bance. 

 



K čemu mohou být zneužity mikrotransakce 

v počítačových hrách? 

▪  

▪ K získání nových přátel. 
▪ Ke zvýšení popularity autora hry. 
▪ K praní „špinavých“ peněz. 
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